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一个幽灵，加密无政府主义的幽灵，在现代的世界游荡。




计算机技术即将实现个人和团体相互之间以完全匿名的方式进行交流和互动。 两个人可以在不知道对方的真实姓名或合法身份的情况下，交换信息，进行交易，或洽谈电子合同。 执行加密协议的加密数据包和防篡改盒可以实现大范围的重新路由，几乎能完全防止任何篡改，从而使得网络上的人际互动将无法被追踪。在交易中，信誉（Reputations）将成为重中之重，甚至将比今天的信用评级更为重要。 一系列技术发展将彻底改变政府的监管职能、税收能力、控制经济活动的能力、保密能力，甚至将改变信任和信誉的本质。




这将是一场社会和经济双料革命，为这场革命做准备的技术在过去十年里已经在理论上存在了，包括公钥加密、零知识证明以及各种用于互动、认证和验证的软件协议。到目前为止，欧美各种学术会议一直是革命的前沿阵地，而这些会议都受到美国国家安全局的密切监控。但是最近，网络和 PC 已经达到了足够的速度，使上述想法可以被真的实现出来（而不只是被讨论）。今后十年，网络和计算机的速度会更快，这些想法将在经济上可行，成为不可阻挡的趋势，用到的技术可能包括高速网络、ISDN、防篡改盒、智能卡、卫星、Ku 波段发射机、多 MIPS 架构 PC 以及加密芯片等正在研发中的技术。




政府当然会试图减缓或阻止这种技术的传播，理由包括国家安全、反贩毒/避税以及担心社会崩坏等。 这些担忧中有许多不无道理，加密无政府主义（crypto anarchy）允许国家机密的自由交易，允许违禁物品和赃物的交易。一个匿名的计算化市场（computerized market）甚至可能滋生出恶性的暗杀、勒索市场。各种犯罪分子和境外势力将成为加密网络（CryptoNet）的活跃用户。但是这一切，都不能阻止加密无政府状态的蔓延。




正如印刷术动摇了中世纪行会权力以及整个社会的权力结构，密码学方法也将从根本上改变公司的本质，改变政府干预经济的本质。加密无政府主义将与新兴的信息市场（information markets）一道，为任何可以用文字和图片表达的事物，缔造出一个流动的市场。这就好比铁丝网，一种看似微不足道的发明，可以围起大片的牧场和农场，结果永远地改变了西部边境地区的人们对土地和财产权利的概念一样——从一个晦涩难懂的数学分支中衍生出的看似微不足道的发现，将成为一把剪刀，剪断禁锢知识产权的铁丝网。




起来，加密无政府主义者们，你们失去的将只是铁丝樊篱！




      

    

  